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SZKOLENIE ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Data szkolenia 25-26 kwietnia 2016r.

Miejsce szkolenia Zabrze, sala szkoleniowo-konferencyjna w Fundacji Rozwoju
Kardiochirurgii im. prof. Zbigniewa Religi, ul. Wolnosci 345a

¥ Koszt szkolenia 750 zt netto + VAT 23%

* dla cztonkéw MedSilesia 650 zt NETTO+ Vat 23%

e dla firm/oséb biorgcych udziat we wczesniejszych szkoleniach z ochrony danych
osobowych orgaznizowanych przez FRK i GAPR 600 zt NETTO+ Vat 23%

LORC

PROGRAM SZKOLENIA

Dzien 1

=

PRZED CZYM SIE CHRONIC - KROTKIE OMOWIENIE ZAGROZEN, PODATNOSCI,
INCYDENTOW ORAZ TECHNIKI KRADZIEZY DANYCH:

statystyki wyciekédw danych,

konsekwencje wyciekow danych,

przebieg sledztwa po wycieku danych: aresztowanie, przejecie sprzetu, przestuchanie,
konsekwencje zawodowe oraz personalne,

przyktady handlu danymi w Polsce,

wartosé danych.

9:00-11:00
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PRZEPISY SZCZEGOtOWE PRAWA POLSKIEGO :

Konstytucja Rzeczypospolitej Polskiej - w zakresie zwigzanym z danymi osobowymi.
Kodeks pracy - uregulowania kodeksu w sprawie przetwarzania danych osobowych
pracownikow.

Przepisy BHP- dokumentacja powypadkowa, a ochrona danych.

Prawo Autorskie — wizerunek jako dana/informacja, manipulacja wizerunkiem.
Prawo Cywilne — dane osobowe jako dobro.

Kodeks karny - przepisy karne zwigzane z bezpieczeristwem informacji.

Ustawa o $wiadczeniu ustug drogg elektroniczna- adres e-mail jako dana osobowa.
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11:00 - 11:15 | przerwa kawowa

n
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USTAWA O OCHRONIE DANYCH OSOBOWYCH:
nowelizacja ustawy o ochronie danych osobowych- omdwienie podstawowych zmian
spéjnego Prawa Unijnego dotyczgcego Ochrony Danych Osobowych planowanych na
przetom lat 2017/2018 r.,
v' Zmiany dotyczace danych przedsiebiorcéw wprowadzone ustawg z dnia 2 lipca 2004 r. o
swobodzie dziatalnosci gospodarczej obowigzujace od 19 maja 2016 r.:
- CEIDG jako zbidr jawny,
- Obowiazki ochrony wobec danych przedsiebiorcéw po 19 maja 2016 r
- ,Rejestr Administratorow Bezpieczenstwa Informacji” - kto moze zosta¢ ABI-m, jak
zgtosi¢ ABl-ego, kto prowadzi rejestr i w jakiej formie,
- Zasady tworzenia sprawozdan dla Administratora Danych i GIODO,
- Zmiany w rejestracji zbioréw danych - nowe zasady rejestracji i zwolnien z rejestracji
zbiordw,
- pozycja ,Nowego” Administratora Bezpieczenistwa Informacji,
v" Nowe ustawowe obowigzki Administratora Bezpieczefistwa Informacji,:
- Prowadzenie jawnego wykazu zbioréw danych (wersja papierowa lub elektroniczna),
- Plan sprawozdan- jak przygotowac, co powinien zawierad,
- Pouczanie i upominanie os6b niestosujgcych sie do Polityki bezpieczenstwa.
- Jak wyglada praca ABI-ego w Polsce.
v Pojecie danych osobowych oraz kategorii danych ze szczeglnym naciskiem na tzw.
»~dane wrazliwe” np. stan zdrowia,

11:15-13:15

W

13:15-13:45 przerwa na lunch

13:45-15:45 v" Generalny Inspektor Ochrony Danych Osobowych- obowigzki i prawa,- porozumienie
GIODO z Pannstwowg Inspekcjg Pracy,

v’ szczegbtowe omdbwienie pojecia Administrator Danych Osobowych,

v' pozostate podstawowe pojecia ustawy o ochronie danych osobowych,

v" obowigzki zwigzane z przetwarzaniem danych osobowych:
- legalne przetwarzanie danych osobowych,
- obowigzki informacyjne zwigzane z przetwarzaniem danych osobowych ,

v" Powierzenie danych osobowych do przetwarzania- zawieranie uméw powierzenia danych
osobowych do przetwarzania, przyktady umow powierzenia,

v" przekazywanie danych osobowych za granice,

v' przepisy karne ustawy o ochronie danych osobowych.

4. 1SO 27001 - podejscie Normy do ochrony danych.
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY- ogdlne rozporzadzenie o
ochronie danych obowigzujace od 2018 r.

5. ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY- ogélne rozporzadzenie o
ochronie danych obowiazujace od 2018 r.
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9:00-11:00

6. ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII Z DNIA 29
KWIETNIA 2004 R. W SPRAWIE DOKUMENTACJI PRZETWARZANIA DANYCH
OSOBOWYCH ORAZ WARUNKOW TECHNICZNYCH | ORGANIZACYJNYCH, JAKIM
POWINNY ODPOWIADAC URZADZENIA | SYSTEMY INFORMATYCZNE StUZACE DO
PRZETWARZANIA DANYCH OSOBOWYCH - 45 min:

v' szczegdtowe omdwienie wytycznych co do formy i zawartoséci dokumentdw Polityki
Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym, omdwienie
poziomodw bezpieczenstwa wyszczegdlnionych w rozporzadzeniu,

v/ osoby odpowiedzialne za opracowanie, wdrozenie i aktualizacje dokumentacji Polityki
Bezpieczenstwa,

v" regulamin korzystania z poczty e-mail,

v' regulamin korzystania z sieci oraz infrastruktury IT,

v' regulamin korzystania z przenoénych komputerdw i urzagdzers mobilnych,

v' wymogi bezpieczenstwa dotyczace pomieszczen przetwarzania danych osobowych,

v’ zabezpieczenia kryptograficzne przetwarzanych danych osobowych — omdwienie narzedzi
stuzacych do szyfrowania,

v przechowywanie i archiwizowanie danych osobowych,

v’ zagrozenia ptynace z sieci Internet - sposoby bezpiecznego korzystania z serwiséw www,

poczta elektroniczna - zasady bezpiecznej korespondencji,

v' praktyczne rozwigzania w zakresie opracowania i wdrozenia Polityki Bezpieczeristwa
Informacji,

v’ praktyczne rozwigzania w zakresie opracowania i wdrozenia Instrukcji Zarzadzania
Systemem Informatycznym,

v" Audyt- zaplanowanie, przeprowadzanie, wdrozenie dziata korygujacych.

11:00 - 11:15

przerwa kawowa
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11:15-13:15

Cwiczenia prowadzone sg w formie Case Study. Cwiczenia s3 zbudowane w taki sposdb aby
tworzyty cato$¢ podejscia do zagadnienia Polityki Bezpieczenstwa i zwigzanymi z nig
procedurami. Cwiczenia s3 autorskim indywidualnym projektem (autor Michat Geilke), pokazuja
cztery najwazniejsze Etapy wdrazania Polityki Bezpieczenstwa oraz najczestsze problemy.
Cwiczenia obejmujg szerokie spektrum zagadniers — od tresci procedur i ich podstawy prawnej

po elementy zwigzane z identyfikacjg zagrozen oraz ich minimalizowaniem.
Cwiczenia obejmuja:
A. Wdrozenie Polityki Bezpieczenstwa oraz powotanie Administratora Bezpieczerstwa
Informacji
B. Nadawanie, modyfikacja i odbieranie upowaznienia do przetwarzania danych
osobowych
C. Zbiory Danych osobowych:
* identyfikacja zbioréw i ich elementdw,
e legalizacja elementdw zbioréw,
* identyfikacja zbioréw powierzonych lub otrzymanych w powierzeniu,
*  rejestracja zbioréw danych.
Procedury rozpoczecia i zakonczenia pracy z systemem informatycznym.
Legalne zrddta danych.
Umowy powierzenia.
Sprawozdanie w rozumieniu art. 36. Art. 36a. 2 pkt 1 a Ustawy o ochronie danych

G m m O

osobowych.
H. Raport z incydentu i Audyt — z punktu widzenia uzytkownika oraz z punktu widzenia
ABI.

13:15-13:45

przerwa na lunch

13:45-15:45

Cwiczenia ciag dalszy.

¥ Michat Gelike
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Administrator Bezpieczeristwa Informacji (aktualnie: Gtéwny ABI
grupy spotek korporacji miedzynarodowej, ABI w spofce
urzedu miasta, ABI Kancelarii Adwokackiej).

Doswiadczony trener i wyktadowca z zakresu ochrony danych
osobowych i bezpieczeristwa informacji, miedzy innymi dla Wojska
Polskiego. Wspdtautor publikacji Polityka Bezpieczeristwa i Instrukcja
Zarzqdzania Systemem Informatycznym - wydawnictwo Presscom Sp.

z o0.0. 2011 |ISBN 978-83-62723-16-4. Posiada wieloletnie
doswiadczenie w zakresie wdrazania polityki bezpieczeristwa
i instrukcji  zarzqdzania systemem informatycznym oraz systemdéw zarzqdzania

bezpieczeristwem informacji.

Biegly sqdowy w dziedzinach:

LInformatyka”: w zakresie bezpieczeristwo informacji i systemdow informatycznych oraz
ochrona danych w systemach teleinformatycznych.

,Wideopiractwo”: w zakresie przerabianie fotografii cyfrowej, manipulacja metadanymi
fotografii cyfrowej, naruszenie praw do wizerunku oraz bezpieczeristwo multimediow.

www.gapr.pl




